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CAPITULO |
ASPECTOS GENERALES

1.1 INTRODUCCION

La sociedad GRUPO INVERSIONES ARQUIB S.A.S. (en su calidad de holding) y de sus
sociedades vinculadas, las cuales se relacionan al final de este documento (las
“Sociedades Vinculadas”), quienes en conjunto conforman el GRUPO ARQUIB,
reconocen la importancia de la seguridad, privacidad y confidencialidad de la
informacién personal de sus clientes, empleados, proveedores y todos los demas
Titulares en que se ejerza el Tratamiento de Datos personales.

Por este motivo, en cumplimiento de los articulos 15y 20 de la Constitucién Politica de
Colombia, la Ley 1581 de 2012, Decreto 1377 de 2013, GRUPO ARQUIB adopta la
presente Politica de tratamientos Personales (en adelante “Politica”) con el fin de
garantizar elderecho constitucional de habeas data, asi como la privacidad, laintimidad
y el buen nombre de sus clientes empleados, proveedores y todos los demas Titulares.

GRUPO ARQUIB garantizara en todo momento acceso a la presente Politica para que
en cualquier tiempo sus clientes, empleados, proveedores y todos los demas Titulares
puedan solicitar la rectificacién, aclaracion, modificacién y/o supresion de la misma. A
su vez, GRUPO ARQUIB colocara especial esfuerzo en la actualizacién de la presente
Politica, en atenciodn a las novedades legislativas, regulatorias o jurisprudenciales o, a
sus politicas internas, lo cual se informara y se dara a conocer mediante documento
escrito, publicacion en su sitio web, comunicacion verbal o mediante cualquier otra
fuente de informacioén idonea para su comunicacion a los interesados.
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1.2 MARCO LEGAL

La presente Politica se desarrolla con base en el siguiente marco legal:

- Constitucion Politica, Articulos 15y 20. - Decreto Reglamentario 886 de 2014.
- Ley Estatutaria 1582 de 2012. - Decreto Unico 1074 de 2015.

- Decreto Reglamentario 1727 de 2009. - Decreto 1759 de 2016.

- Decreto Reglamentario 2952 de 2010. - Decreto 1377 de 2013.

- Titulo V de la Circular Unica de la
Superintendencia de Industriay Comercio.

1.3 DEFINICIONES

Para los efectos de la interpretacion de la presente Politica se adoptaran las siguientes
definiciones:

e Autorizacién: Consentimiento previo, expreso e informado otorgado por el Titular al
Responsable para que éste ultimo lleve a cabo el Tratamiento de sus Datos
personales.

e Aviso de privacidad: Comunicacion verbal o escrita, electrénica, fisica o en
cualquier otro formato conocido o por conocer, generada por el Responsable
mediante la cual se le informa al Titular acerca de la existencia de las Politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las caracteristicas y finalidades del Tratamiento que se pretende dar a los
Datos personales.

e Base de datos: Conjunto organizado de Datos personales que sea objeto de
Tratamiento.

e Consultas: los Titulares o sus causahabientes podran consultar la informacion
personal del Titular que repose en cualquier base de datos, sea esta del sector
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publico o privado. El Responsable del Tratamiento o Encargado del Tratamiento
deberan suministrar a estos toda la informacidén contenida en el registro individual o
que esté vinculada con la identificacion del Titular.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales, determinadas o determinables. Es decir que, el “dato

personal” debe entenderse como una informacién relacionada con una persona
natural.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible segun los
mandatos de la ley o de la Constitucion Politica. Son considerados como datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales, sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato semiprivado: Es aquella informacion que no es de naturaleza intima,
reservada, ni publicay cuyo conocimiento o divulgacién puede interesar no sélo a su
Titular sino a cierto sector o grupo de personas o a la sociedad en general, como es
elcaso de los datos financieros, crediticios o actividades comerciales o de servicios.

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el Titular. Se entiende por dato privado como los gustos o preferencias de las
personas.

e Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacidon politica, las
convicciones religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
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politico o que garanticen los derechos y garantias de partidos politicos de oposicién,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

e Derecho de los nifios, nifias y adolescentes: En la Tratamiento se asegurara el
respeto a los derechos prevalentes de los nifos, ninas y adolescentes. Sélo podran
tratarse aquellos datos que sean de naturaleza publica.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realiza el Tratamiento de Datos personales por
cuenta del Responsable del Tratamiento.

e Habeas Data: es el derecho que todo titular de la informacidén tiene de conocer,
actualizar, rectificar u oponerse lainformacidon concerniente a sus datos personales.

¢ Politica de Tratamiento de Datos o Politica: se refiere al presente documento,
como politica de Tratamiento de datos personales aplicada por GRUPO ARQUIB de
conformidad con los lineamientos de la legislacion vigente en la materia.

e Proveedor: toda persona natural o juridica que preste algun servicio a la Compahia
en virtud de una relacion contractual u obligacional.

e Reclamo: el Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacién o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en esta ley, podran presentar un reclamo ante el Responsable
del Tratamiento o el Encargado del Tratamiento.

e Responsable del Tratamiento: Es la persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los Datos personales.
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e Titularde lainformacioén: Es la persona natural a quien se refiere la informacion que
reposa en una base de datos. Esta persona es sujeto del derecho de habeas data.

e Transferencia: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de Datos personales, ubicado en Colombia envia la informacién de los Datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

e Transmision: Tratamiento de Datos personales que implica la comunicacién a un
tercero de los mismos dentro o fuera del territorio de la Republica de Colombia,
cuando dicha comunicacién tenga por objeto la realizacién de un Tratamiento por el
Encargado en nombre y por cuenta del Responsable, para cumplir con las
finalidades de este ultimo.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos
personales, tales como la recoleccion, el almacenamiento, el uso, la circulacion o
la supresién de aquellos.

"Para el entendimiento de los términos que no se encuentran incluidos dentro del
listado anterior, usted deberéa remitirse a la legislacion vigente, en especial ala Ley 1581
de 2012y los capitulos 25y 26 del Decreto 1074 de 2015, dando el sentido utilizado en
dicha norma a los términos de cuya definicion exista duda alguna".

1.4 OBJETIVO

A través del presente documento, se pretende establecer los criterios para la recoleccidn,
almacenamiento, uso, circulacidn, transferencia, transmision, supresiény el cumplimiento
de las finalidades que se sefialan mas adelante, los cuales seran tratados por cada una de
las Sociedades Vinculadas, quienes actuaran en calidad de Responsable del Tratamiento
de los Datos Personales respectivamente.

El objetivo de la Politica de Tratamiento de Datos es dar cumplimiento a la legislacién
colombiana en materia de proteccién de datos personales, esto es, el articulo 15 de la
Constitucion Politica, la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios y
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demas normas que la adicionen, complementen o modifiquen y poner en conocimiento de
los titulares de la informacién personal, las finalidades asociadas al Tratamiento de sus
datos personales que efectuaran las Sociedades Vinculadas como Responsable del
Tratamiento de datos personales quien en adelante recolecta, trata, almacenay dispone de
los datos personales que en ejercicio de sus actividades obtiene y/o recibe de sus clientes,
empleados, proveedores y terceros, asi como poner en conocimiento los derechos que le
asisten en calidad de Titular, la persona o area Responsable de atender peticiones,
consultas y reclamos y los canales de atencidn habilitados por cada Sociedad Vinculada
para garantizar el ejercicio del derecho de habeas data.

Nuestra Politica aplica a toda recoleccidon, almacenamiento, uso, transferencia,
transmision, y supresion de informacidon que pueda asociarse o relacionarse a personas
naturales determinadas o determinables que ocurra en el territorio de la Republica de
Colombia, asi como el tratamiento que realicen aquellos terceros con los que el
Responsable acuerde realizar cualquier actividad relativa a, o relacionada con, el
tratamiento de datos personales de los cuales las Sociedades Vinculadas son
Responsables.

GRUPO ARQUIB, ademas podra tratar los datos de sus exempleados, visitantes, invitados
y personas que soliciten informacidn sobre los servicios que presta, de acuerdo con los
términos consagrados en la presente politica.

Los datos personales recolectados se usaran para poder iniciar, adelantar y mantener la
relacién contractual, comercial, laboral, y/o para recibir publicidad o informacion

sobre las cuales los titulares hayan autorizado su tratamiento, asi como para atender las
peticiones y solicitudes que sean presentadas por los titulares del dato personal.
Igualmente, los datos personales seran tratados y/o cedidos cuando un deber legal asi lo
impongay para dar cumplimiento a una autoridad competente cuando esta formalmente lo
requiera.

1.5ALCANCE

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de
Datos personales, brindar la debida proteccion a los intereses y necesidades de los
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Titulares de la Informacién Personal, tratada por GRUPO ARQUIB. La presente Politica
aplica para todos los Titulares de la Informacién Personal que sea tratada de cualquier
manera por GRUPO ARQUIB.

CAPITULO Il
PRINCIPIOS

2.1 PRINCIPIOS.

GRUPO ARQUIB, en el desarrollo de sus actividades comerciales recolectara, utilizara,
transmitira, transferira y en general Tratara los Datos personales de los Titulares, de
conformidad con las finalidades establecidas en la presente Politica. Para este fin, GRUPO
ARQUIB se compromete, en desarrollo, interpretaciony aplicacion de la ley, regulacionesy
normatividad vigente, a aplicar de manera armodnica e integral, los siguientes principios:

2.2 PRINCIPIO DE LEGALIDAD.

El Tratamiento es una actividad reglada que debe sujetarse a lo establecido en la Ley 1581
del 17 de octubre de 2012, decretos reglamentarios y demas disposiciones que la
desarrollen.

2.3 PRINCIPIO DE FINALIDAD.
El Tratamiento de Datos personales que sean recogidos por GRUPO ARQUIB obedecera a

una finalidad legitima de acuerdo con la constitucion y la ley, la cual en todo caso sera
informada al Titular.

2.4 PRINCIPIO DE LIBERTAD.

ElTratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los Datos personales no podran ser obtenidos o divulgados sin previa autorizacién,
0 en ausencia de mandato legal o judicial que releve el consentimiento.
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2.5 PRINCIPIO DE VERACIDAD O CALIDAD.

La informacidon sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos,
fraccionados o que induzcan a error.

2.6 PRINCIPIO DE TRANSPARENCIA.

En el Tratamiento de Datos personales se garantizara al Titular el derecho a obtener de
GRUPO ARQUIB o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le conciernan.

2.7 PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA.

El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los Datos
personales, de las disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento
solo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la ley. Los Datos personales, salvo la informacidén publica, no podran estar disponibles en
Internet u otros medios de divulgaciéon o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

2.8 PRINCIPIO DE SEGURIDAD.

La informacion sujeta a Tratamiento por parte de GRUPO ARQUIB en calidad de
Responsable o Encargada, o por parte de un tercero en calidad de Encargado del
Tratamiento, se manejara con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteraciéon, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

2.9 PRINCIPIO DE CONFIDENCIALIDAD.
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Todas las personas que intervengan en el Tratamiento de Datos personales que no tengan
la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacidn con alguna de las labores que comprende el Tratamiento,
pudiendo soélo realizar suministro o comunicacién de Datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la normatividad vigente.

2.10 PRINCIPIO DE TEMPORALIDAD.

Los Datos personales se conservaran Unicamente por el tiempo razonable y necesario para
cumplir las finalidades que justificaron el Tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales,
juridicos e histdricos de la informacién. Los Datos seran conservados cuando ello sea
necesario para el cumplimiento de una obligacién legal o contractual. Una vez cumplida la
finalidad del Tratamiento y los términos establecidos anteriormente, se procedera a la
supresion de los Datos.

2.11 PRINCIPIO DE INTERPRETACION INTEGRAL DE LOS DERECHOS
CONSTITUCIONALES.

La Ley 1581 de 2012 se interpretara en el sentido de que se amparen adecuadamente los
derechos constitucionales, como son el habeas data, el derecho al buen nombre, el
derecho ala honra, el derecho a la intimidad y el derecho a la informacién. Los derechos se
interpretaran en armoniay en un plano de equilibrio con el derecho a lainformacién previsto
en el articulo 20 de la Constituciény con los derechos constitucionales aplicables.

2.12 PRINCIPIO DE NECESIDAD.

Los Datos personales registrados en una Base de datos deben ser los estrictamente
necesarios para el cumplimiento de las finalidades del Tratamiento informadas al Titular.
En tal sentido, deben ser adecuados, pertinentes y acordes con las finalidades para los
cuales fueron recolectados.

2.13 PRINCIPIO DE INTEGRIDAD.

No podran tratarse datos personales parciales, incompletos, fraccionados o que induzcan
a error, asi, sera responsabilidad de quien realice el tratamiento mantener la integridad de
estos.
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CAPITULO IlI
CATEGORIAS DE DATOS

3.1 DATOS SENSIBLES.

Conforme al acapite de Definiciones, se entiende como Datos Sensibles: “Aquellos
que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon asicomo los datos relativos a la salud, a la vida sexual
y los datos biométricos”.

3.1.1 Tratamiento de datos sensibles:

En concordancia con lo anterior, GRUPO ARQUIB solamente podra dar Tratamiento
a este tipo de datos en los siguientes casos:

- Cuando el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

- Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titulary
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

- Cuando el Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

- Cuando el Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razdn de su finalidad. En estos eventos, los
Datos no se podran suministrar a terceros sin la autorizacion del Titular.
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- El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresiéon de identidad de los
Titulares.

En todo caso, y dada la naturaleza de dicho tipo de datos, en cumplimiento con la
ley 1581 de 2012 y normas reglamentarias, GRUPO ARQUIB debe sujetarse al
cumplimiento de las siguientes obligaciones:

- Informar al Titular que, por tratarse de datos sensibles, no estd obligado a autorizar
su Tratamiento.

- Informar al Titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacién para la recoleccién de cualquier tipo de dato personal, cuales de
los datos que seran objeto de Tratamiento son sensibles y la finalidad del
Tratamiento, asi como obtener su consentimiento expreso.

3.2 DATOS PUBLICOS

De acuerdo con lo establecido en el acapite de definiciones, son Datos publicos
“Aquellos que no sean semiprivados, privados o sensibles. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio ya su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetasy boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva”.

3.2.1 Tratamiento de Datos Publicos:

Respecto a los datos de esta naturaleza, GRUPO ARQUIB podra realizar el
Tratamiento de estos, conforme a las prescripciones legales vigentes.

3.3 DATOS SEMIPRIVADOS Y DATOS PRIVADOS.
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Los datos semiprivados corresponden a “aquella informacidon que no es de naturaleza
intima, reservada ni publicay cuyo conocimiento o divulgacion puede interesar no sélo a su
Titular sino a cierto sector o grupo de personas o a la sociedad en general, como es el caso
de los datos financieros, crediticios o actividades comerciales o de servicios.” Mientras que
los datos privados son los datos que “por su naturaleza intima o reservada solo es relevante
para el Titular.”

3.3.1 Tratamiento de Datos semiprivados y Datos privados:

Para el Tratamiento de este tipo de datos, GRUPO ARQUIB debera contar con la
correspondiente autorizaciéon del Titular. Esta autorizacidon se realizard con base a lo
establecido en la Constitucidon y la normativa vigente.

3.4 DATOS DE NINOS, NINAS Y ADOLESCENTES:

GRUPO ARQUIB se asegurara que el Tratamiento de este tipo de datos se realice de
conformidad con los derechos de los nifios, nifas y adolescentes. En este sentido, se
protegera su caracter especial y velara por el respeto de sus derechos fundamentales, de
acuerdo con lo dispuesto por la ley.

En este sentido, GRUPO ARQUIB debera cumplir los siguientes requisitos y sujetarse a los
siguientes parametros:

- El Tratamiento respondera y respetara los intereses superiores de los nifios, ninas y
adolescentes.

- Para llevar a cabo cualquier forma de Tratamiento, GRUPO ARQUIB debera contar con la
autorizacién del representante legal del menor.

- GRUPO ARQUIB debera escuchar al menor, respetando en todo caso su opinidn, la cual
debera servalorada teniendo en cuenta su madurez, autonomia y capacidad para entender
el asunto.

- GRUPO ARQUIB debera informar el caracter facultativo de responder preguntas acerca
de los datos de los nifios, ninas o adolescentes y, ademas, informara de forma explicitay
previa cuales son los datos y la finalidad del Tratamiento.
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CAPITULO IV
AUTORIZACION

4.1 AUTORIZACION

Sin perjuicio de las excepciones previstas en la ley, para el Tratamiento se requiere la
autorizacion expresa, previa, libre e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta y verificacidon posterior, como un
documento fisico o electrénico, un mensaje de datos, llamadas telefénicas, mensajes de
texto o cualquier mecanismo técnico o tecnoldgico, conocido o por conocer que permita
manifestar u obtener el consentimiento via clic o doble clic.

La autorizacion del Titular no sera necesaria cuando:

- La informacidn sea requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Se trate de datos de naturaleza publica.

- Se trate de casos de urgencia médica o sanitaria.

- Se trate de informacion cuyo Tratamiento se haya autorizado por la ley para fines
histéricos, estadisticos o cientificos.

- Se trate de datos relacionados con el Registro Civil de las Personas.

La autorizacidon también podré obtenerse a partir de conductas inequivocas del Titular del
Dato, las cuales permitan concluir de manera razonable que éste otorgd su consentimiento
para el Tratamiento de su informacién. Dichas conductas deben exteriorizar de manera
clara lavoluntad de autorizar el Tratamiento. El consentimiento del Titular se podra obtener
por cualquier medio que pueda ser objeto de consulta posterior, tales como, comunicacion
escrita, verbal, digital o por conductas inequivocas.

En virtud de su naturaleza y objeto social, GRUPO ARQUIB recibe, recolecta, registra,
conserva, almacena, modifica, reporta, consulta, entrega, transmite, transfiere, comparte
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y elimina informacidon personal, para lo cual obtiene previa, expresa e informada la
autorizacién del Titular.

GRUPO ARQUIB conservard prueba de dichas autorizaciones de manera adecuada,
velando y respetando los principios de privacidad y confidencialidad de la informacion.

4.2 TRATAMIENTO Y FINALIDADES

Las finalidades que cada Sociedad Vinculada, en desarrollo de su objeto, realiza el
Tratamiento de la Informacidn personal sera regulado en cada anexo particular aplicable a
cada una de las Sociedades Vinculadas.

No obstante lo anterior, las principales finalidades del Tratamiento de la Informacion
respecto alos empleados, candidatosy proveedores seran las establecidas a continuacién:

4.2.1 Empleados

A continuacién, se detallan las finalidades de Tratamiento que GRUPO ARQUIB aplicara
para sus empleados:

a) Dar cumplimiento a las leyes como, entre otras, de derecho laboral, seguridad
social, pensiones, riesgos profesionales, cajas de compensacién familiar
(Sistema Integral de Seguridad Social) e impuestos, y desarrollar la relacién
precontractual, contractual y poscontractual.

b) Manejo interno de lainformacion en desarrollo del vinculo laboral existente y el
cumplimiento de las obligaciones legales derivadas del mismo.

c) Cumplir con los requerimientos realizados por las autoridades judiciales y/o
administrativas competentes.

d) Envio de informacién para participar en las actividades de bienestar y
relacionadas que desarrolla GRUPO ARQUIB.

e) Envio de informacidn a terceros, permitida por la ley, con el fin de realizar
actividades de bienestar y relacionadas que ofrece GRUPO ARQUIB.
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f) En caso de datos biométricos capturados a través de sistemas de
videovigilancia o grabacién su Tratamiento tendra como finalidad la
identificacién, seguridad y la prevencidn de fraude interno y externo.

g) Los Datos personales de menores seran tratados con la finalidad de dar
cumplimiento a las obligaciones legales.

h) Gestionar la cadena presupuestal de GRUPO ARQUIB: pagos, emision de
certificados de ingresos y retenciones (personas naturales y juridicas) y
relaciones de pagos.

i) Gestionar el proceso Contable de GRUPO ARQUIB.

j) Solicitary acceder a mis datos con el propdsito de capacitarme en el desarrollo
de las funciones que desempefio como empleado de GRUPO ARQUIB.

k) Las demas finalidades que se determinen en procesos de obtencion de Datos
personales para su Tratamiento, y en todo caso de acuerdo con la Ley y en el
marco de las funciones de GRUPO ARQUIB.

4.2.3 Candidatos

A continuacién, se detallan las finalidades de Tratamiento que GRUPO ARQUIB
aplicara para sus candidatos:

a) Para el caso de los participantes en convocatorias de seleccion, los Datos
personales tratados tendran como finalidad adelantar las gestiones de los
procesos de seleccién; las hojas de vida se gestionaran garantizando el
principio de acceso restringido.

b) La adopcién de medidas tendientes a la prevencion de actividades ilicitas,
incluyendo actividades relacionadas con el lavado de activos y el
financiamiento del terrorismo.
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c) Evaluar, corroborar y determinar el cumplimiento del candidato con las
exigencias del cargoy de GRUPO ARQUIB, de acuerdo con lo establecido en
la politicay el procedimiento de atraccidony seleccion de la empresa.

d) Compartir la informacion de candidatos con terceros para la validacién de
confiabilidad, es decir visita domiciliaria, examen médico, estudio de
seguridad, pruebas de integridad y cualquier otro requerido dentro del
proceso de seleccion.

e) Corroborar que la informacién proporcionada por el aspirante sea correcta.

f) Otras actividades relacionadas con el reclutamientoy seleccién de personal.

g) Lasdemasfinalidades que se determinen en procesos de obtencién de Datos
personales para su Tratamiento, y en todo caso de acuerdo con laLeyyen el
marco de las funciones de GRUPO ARQUIB.

4.2.4 Proveedores

A continuacion, se detallan las finalidades de Tratamiento que GRUPO ARQUIB
aplicara para sus proveedores:

a) El desarrollo del objeto social de las Sociedades Vinculadas de GRUPO
ARQUIB.

b) Levantamiento de lainformacidén necesaria de cualquierindole, permitida por
la ley, para la participacion y realizacion de actividades de bienestar y
relacionadas que desarrolla GRUPO ARQUIB.

c) Ellevantamiento de registros contables.

d) Lagestion de facturacion.

e) La adopcién de medidas tendientes a la prevencion de actividades ilicitas,

incluyendo actividades relacionadas con el lavado de activos y el
financiamiento del terrorismo.
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f) Lasdemasfinalidades que se determinen en procesos de obtenciéon de Datos
personales para su Tratamiento, y en todo caso de acuerdo con laLeyyen el
marco de las funciones de ARQUIB.

4.3 DURACION DEL TRATAMIENTO DE DATOS PERSONALES

Los Datos personales estaran sujetos a Tratamiento por GRUPO ARQUIB durante el término
contractual en el que el Titular de la informacién tenga el producto, servicio, contrato o
relacién, mas el término que establezca la ley, adicionalmente se conservaran de acuerdo
con los principios de necesidad y razonabilidad.

CAPITULO V
DERECHOS DE LOS TITULARES

5.1 DERECHOS DE LOS TITULARES

Los Titulares de la Informacién almacenada en las bases de datos de GRUPO ARQUIB
podran ejercer en cualquier tiempo los siguientes derechos:

- Solicitar prueba de la autorizacion otorgada a GRUPO ARQUIB, salvo cuando
expresamente se exceptue en la ley dicha autorizacién como requisito para el
Tratamiento.

- Dirigirse a GRUPO ARQUIB, a través de los canales establecidos en la presente
Politica con el fin de conocer, actualizar y rectificar los Datos personales de forma
gratuita.

- Ser informado por GRUPO ARQUIB, previa solicitud, respecto del uso que se le ha
dado a los Datos.

- Presentar ante la Superintendencia de Industriay Comercio quejas por infracciones
a lo dispuesto en la ley en materia de proteccion de Datos y las demas normas que
la modifiquen, sustituyan o adicionen.
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- Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

- Acceder en forma gratuita a los Datos personales que hayan sido objeto de
Tratamiento.

- Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté

prohibido o no haya sido autorizad.

De conformidad con el Articulo 20 del Decreto 1377 de 2013, el ejercicio de los derechos
anteriormente mencionados podra realizarse por las siguientes personas:

a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios gue le ponga a disposicidon el Responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

d) Por estipulacién a favor de otro o para otro.

e) Los derechos de los nifos, ninas o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

Grupo Arquib en el capitulo Xlll de la presente Politica, informara acerca de los canales y
procedimientos previstos para que el Titular pueda ejercer sus derechos de manera

efectiva.

CAPITULO VI
DEBERES DE GRUPO ARQUIB EN CALIDAD DE RESPONSABLE Y ENCARGADO

6.1 GRUPO ARQUIB EN CALIDAD DE RESPONSABLE
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Siempre que cada Sociedad Vinculada, como Responsable del Tratamiento de los Datos de
los Titulares, tenga informacion que pueda ser objeto de modificacion, verificacion,
rectificacion, consulta y/o supresién, debera:

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

- Observar los principios relativos al Tratamiento de Datos personales mencionados
en la presente Politica.

- Solicitar y conservar, copia de la respectiva autorizacién otorgada por el Titular.

- Informar debidamente al Titular sobre la finalidad de la recoleccién y sobre los
derechos que le asisten en virtud de la autorizacion otorgada.

- Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

- Garantizar que la informacién que eventualmente se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

- Actualizar la informacion, teniendo en consideracién todas las novedades respecto
de los Datos que previamente se le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada se mantenga actualizada.

- Los derechos que le asisten al Titular de la Informacién seran incluidos en el Aviso
de Privacidad de Datos que se publicara en cada pagina web de las Sociedades
Vinculadas y asi se le indicara al momento de obtener el consentimiento por parte
de aquel.

- Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.
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- Suministrar al Encargado del Tratamiento Unicamente los datos que esta
autorizado a suministrar a terceros.

- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacioén del Titular.

- Tramitar las consultas y reclamos formulados por el Titular de la Informacién en los
términos senalados en la presente Politica.

- Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

- Informar a solicitud del Titular sobre el uso dado a sus datos.
- Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la

informacion de los Titulares.

- Informar al Titular, los cambios, adiciones y/o modificaciones a estas politicas de
uso de la informacién que consten en sus bases de datos.

6.2 GRUPO ARQUIB EN CALIDAD DE ENCARGADO

En los casos en que alguna de las Sociedades Vinculadas actué como Encargado de
Tratamiento de Datos personales debera cumplir con las obligaciones establecidas y que
coinciden con las sefialadas en la calidad de Responsable, solamente se hara referencia
expresa en este numeral a las que no quedaron listadas en el numeral 6.1 de esta Politica.

- Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

- Actualizar la informacién reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles siguientes contados a partir de su recibo.

- Permitir el acceso uUnicamente a las personas autorizadas por el Titular o
facultadas por la ley para dicho efecto.
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- Cumplir con las instrucciones y requerimientos que imparta la Superintendencia
de Industriay Comercio.

6.3 DATOS DEL EMPLEADO

La mayoria de los Datos personales de los empleados se llevan a cabo en el principal
sistema informatico de Recursos Humanos. Recursos Humanos es Responsable del
mantenimiento general de los archivos de datos de los empleados.

Los Datos personales de los empleados también pueden ser revelados, en los casos en que
el empleado haya dado su consentimiento, en respuesta a solicitudes de terceros tales
como bancos, prestamistas hipotecarios, posibles empleadores y organizaciones a
quienes los empleados son secundados.

Ademas, los Datos personales de los empleados también pueden divulgarse a los
proveedores de servicios de tercerizacion u otras agencias y/o empresas que prestan
servicios a GRUPO ARQUIB, que estan sometidas a un deber de confidencialidad.

Los datos biométricos que sean recolectados de forma automatizada que puedan
reconocer a cada uno de los empleados, son considerados datos sensibles, por lo tanto,
tendra el trato que corresponde.

Ocasionalmente, GRUPO ARQUIB puede revelar o ser obligado a revelar los Datos
personales de los empleados en respuesta a las solicitudes de un organismo regulador, la
policia u organismos gubernamentales, o de otro modo como parte de un proceso de
investigacion o litigio.

CAPITULO VII
ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

7.1 TRATAMIENTO DE LA INFORMACION

Todos los miembros de GRUPO ARQUIB, al realizar las actividades propias de su cargo,
asumiran las responsabilidades y las obligaciones que se tienen en el manejo adecuado de

Q KM2 VIA, CHIA - CAJICA; EDIFICIO QUANTUM CENTRO DE CONVERGENCIA - OFICINA 405

@ 6018844896 © Nit: 900809925-6



£QUIB

GRUPO

la informacion personal, desde su recoleccidon, almacenamiento, uso, circulacion y hasta
su disposicion final.

7.2 USO DE LA INFORMACION

La informacidén de caracter personal contenida en las bases de datos debe ser utilizada y
tratada de acuerdo con las finalidades descritas en la presente Politica.

Igualmente, se deben tomar en consideracion los siguientes supuestos:

a) Siunareadistinta alaquerecolectod inicialmente el dato personal requiere utilizarlo,
podré hacerlo siempre que su uso sea acorde con la naturaleza de los servicios
ofrecidos por GRUPO ARQUIB y esté alineado con las finalidades establecidas en la
presente Politica de Tratamiento de Datos Personales.

b) Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos
no se divulgue informacién confidencial ni Datos personales. Por lo anterior, no se
podréan reciclar hojas de vida, ni titulos académicos, ni certificaciones académicas
o laborales, niresultados de examenes médicos ni ninglin documento que contenga
informacién que permita identificar a una persona.

c) En caso de que un encargado haya facilitado Datos personales o Bases de datos a
algun area para unfin determinado, el area que solicitd los Datos personales no debe
utilizar dicha informacién para una finalidad diferente de la relacionada en la
presente Politica; al finalizar la actividad, es deber del area que solicitd la
informacion, eliminar la Base de Datos o los Datos personales utilizados evitando el
riesgo de desactualizacion de informacion o casos en los cuales durante ese tiempo
un Titular haya presentado algun reclamo.

d) Losfuncionarios no podrantomar decisiones que tengan un impacto significativo en
la informacién personal, o que tengan implicaciones legales, con base
exclusivamente en la informacién que arroja el sistema de informacion, por lo que
deberan validar la informacidén a través de otros instrumentos fisicos o de manera
manual, y, si es necesario, de manera directa por parte del Titular del Dato, en los
casos en que asi sea necesario.
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7.3 ALMACENAMIENTO DE INFORMACION

El almacenamiento de la informacion digital y fisica se realiza en medios o ambientes que
cuentan con adecuados controles para la proteccién de los datos. Esto involucra controles
de seguridad fisica e informatica, tecnolégicos y de tipo ambiental en dreas restringidas, en
instalaciones propias y/o centros de computo o centros documentales gestionados por
terceros.

7.4 DESTRUCCION

La destruccion de medios fisicos y electronicos se realiza a través de mecanismos que no
permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya el
desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de la
accion. La destruccion comprende informacion contenida en poder de terceros como en
instalaciones propias.

CAPITULO VIII
PROCEDIMIENTO PARA ANTENDER CONSULTAS, RECLAMOS Y/O QUEJAS

GRUPO ARQUIB cuenta con una infraestructura administrativa destinada, entre otras
funciones, a asegurar la debida atencidn de requerimientos, peticiones, consultas, quejas
y reclamos relativos a proteccion de datos, a fin de garantizar el ejercicio de los derechos
contenidos en la Constitucién y la ley, especialmente el derecho a conocer, actualizar,
rectificary suprimir informacién personal; asi como el derecho a revocar el consentimiento
otorgado para el Tratamiento de Datos personales.

Para consultas, reclamos, quejas o para el ejercicio de los derechos que le asisten como
Titular de informacion, podra comunicarse con GRUPO ARQUIB asi:

8.1 PROCEDIMIENTO PARA LA REALIZACION DE CONSULTAS

Los Titulares, sus causahabientes o representantes podran consultar la informacién
personal del Titular que repose en cualquier Base de datos de propiedad de GRUPO
ARQUIB. Asi las cosas, las Sociedades Vinculadas y/o el Encargado del Tratamiento
deberan suministrarles toda la informaciéon contenida en el registro individual o que esté
vinculada con la identificacion del Titular.
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a) ElTitular podra consultar sus Datos personales en cualquier momento. Para tal fin,
podra elevar una solicitud indicando la informacién que desea conocer, a través de
cualquiera de los mecanismos senalados en la secciéon No. 8.3.

b) ElTitular deberé acreditar su identidad, la de su representante, la representaciéon o
estipulacién a favor de otro o para otro. Cuando la solicitud sea formulada por
persona distinta del Titulary no se acredite que la misma actua enrepresentacion de
aquél, se tendra por no presentada.

c) Laconsulta debe contener como minimo:

- Elnombre completo y apellidos, y direccién de domicilio y/o correo electrénico
del Titular o cualquier otro medio para recibir la respuesta.

- Los documentos que acrediten la identidad del solicitante y en caso dado, la de
su representante con la respectiva autorizacion.

- Ladescripcion claray precisa de los Datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos y la solicitud concreta.

Si la consulta realizada por el Titular del Dato resulta incompleta, la Sociedad
Vinculada requerira al interesado dentro de los cinco (5) dias habiles siguientes
a larecepcioén de la consulta para que subsane las fallas.

Transcurridos dos (2) meses calendario desde lafecha del requerimiento, sin que
el solicitante presente la informacidn requerida, se entendera que ha desistido
de su consulta.

- Las consultas seran atendidas por la Sociedad Vinculada en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de esta.

Cuando no fuere posible atender la consulta dentro de dicho término, este hecho
se informara al solicitante, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del término.
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8.2 PROCEDIMIENTO PARA LA REALIZACION DE QUEJAS Y RECLAMOS

De conformidad con lo establecido en el Articulo 14 de la Ley 1581 de 2012, cuando el
Titular considere que la informacién tratada por GRUPO ARQUIB deba ser objeto de
correccidn, actualizacién o supresién, o cuando deba ser revocada por advertirse el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran
presentar una queja o reclamo ante GRUPO ARQUIB, la cual sera tramitada bajo las
siguientes reglas:

a) ElTitular o su representante deberan acreditar su identidad, la de su representante,
la representacion o estipulacion a favor de otro o para otro. Cuando la solicitud sea
formulada por persona distinta del Titular y no se acredite que la misma actua en
representacién de aquél, se tendra por no presentada.

b) La solicitud de rectificaciéon, actualizacién, supresiéon o revocatoria debe ser
presentada a través de los medios habilitados por GRUPO ARQUIB indicados en el
presente documento y contener, como minimo, la siguiente informacion:

- El nombre y direccion de domicilio o correo electrénico del Titular o cualquier
otro medio para recibir la respuesta.

- Los documentos que acrediten la identidad del solicitante y en caso dado, la de
su representante con la respectiva autorizacion.

- Ladescripcion claray precisa de los Datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos y la solicitud concreta.

c) Silasolicitud se presentaincompleta, GRUPO ARQUIB deberarequeriralinteresado
dentro de los cinco (5) dias habiles siguientes a su recepcidn para que subsane las
fallas.

Transcurridos dos (2) meses calendario desde la fecha del requerimiento, sin que el
solicitante presente la informacién requerida, se entendera que ha desistido de su
solicitud.
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d) El término maximo para atender esta solicitud sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado sobre los motivos de
la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

8.3 CANALES DE ATENCION DE CONSULTAS Y/O RECLAMOS

GRUPO ARQUIB tiene habilitados para los Titulares los siguientes canales de atencién para
el ejercicio de sus derechos, tales como conocer, actualizar, rectificar y/o suprimir, su
informacién personal.

e Chatvia WhatsApp: +57 (310) 810 9242
e Ubicaciéon: Km 2 via Chia-Cajica, Edificio Quantum Centro de Convergencia.
Oficina 405.

e Horario de atencién: De lunes aviernes, de 8:00 a 17:30.
e Correo electrénico: contacto@grupoarquib.com

8.4 QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIAY COMERCIO

Los Titulares, causahabientes o cualquier otra persona con interés legitimo, solamente
podran presentar quejas ante la Superintendencia de Industria y Comercio, una vez hayan
agotado el procedimiento de consulta, queja y/o reclamo ante GRUPO ARQUIB
mencionado en esta Politica, de conformidad con lo dispuesto en el articulo 16 de la Ley
1581 de 2012.
CAPITULO IX
VIDEO VIGILANCIA

GRUPO ARQUIB en el desarrollo de su objeto social y sus relaciones con terceros,
entiéndase por estos usuarios, empleados, proveedores, clientes, visitantes e invitados y
otros, capta imagenes y sonidos a través de su Sistema de Video Vigilancia con la siguiente
finalidad:

- Evidenciar de manera oportuna los factores de riesgo y/o amenazas que se puedan
presentar en el entorno objeto del sistema de video vigilancia, con el fin de velar por
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la seguridad y tranquilidad de los usuarios, empleados, proveedores, clientes,
visitantes e invitados y otros.

- Garantizar un seguimiento eficaz en los controles de acceso a los diferentes
servicios y areas de la Institucidn, dentro de sus instalaciones y zonas perimetrales.

- Apoyar la verificacién de procedimientos internos e investigativos que resulten
necesarios ante cualquier contingencia que surja, ya sea internamente o por
solicitud de autoridad competente.

- Verificar la calidad del servicio en todas las areas objeto de video vigilancia y/o para
atender cualquier PQR interno que se solicite.

Lo anterior aplica a las zonas que cuentan con camaras de seguridad gue son propiedad de
cada una de las Sociedades Vinculadas como Responsable del Tratamiento ha adoptado
procedimientos a fin de informar a los Titulares que al momento de acceder a sus
instalaciones, estd accediendo a una zona video vigilada y que estara siendo grabado y
monitoreados por el Sistema de Video Vigilancia que se tiene dispuesto, dicho
procedimiento se informa a través de un aviso de privacidad ubicado en las porterias y
lugares de mayor afluencia de personal, entendiéndose que al momento de acceder a las
instalaciones mediante conducta inequivoca, el Titular esta autorizando el Tratamiento de
sus Datos personales.

CAPITULO X
TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Cada Sociedad Vinculada, como Responsable de la Informacion personal almacenada en
sus Bases de datosy en desarrollo de las finalidades descritas en la presente Politica, podra
realizar transferencia o transmisién nacional o internacional de Datos.

La Sociedad Vinculada verificara que receptor de la Informacion personal ofrezca un nivel
adecuado de proteccion de datos, senalado por la Superintendencia de Industria y
Comercio, para determinar si se cuenta con las condiciones idéneas para garantizar niveles
adecuados de seguridad para la informacidn objeto de transmision o transferencia.
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Adicionalmente, la Sociedad Vinculada celebrara contrato de transmisién y/o transferencia
u otro instrumento juridico que garantice la proteccion de los Datos personales objeto de
transmisién y/o transferencia y en los casos en que aplique, la Sociedad Vinculada
solicitara la declaracion de conformidad.

CAPITULO XI
VIGENCIA Y MODIFICACION DE LA POLITICA

Esta politica puede ser modificada en cualquier momento con el objeto de adaptarla a
nuevas practicas que se desarrollen o novedades legislativas o jurisprudenciales en la
materia.

Cada Sociedad Vinculada informara pertinentemente a los Titulares sobre cualquier
actualizacidon o modificacién, en sus respectivas paginas web o en cualquier otro medio que
se considere pertinente, indicando la fecha de entrada en vigor de la correspondiente
modificacién o actualizacién, segun sea el caso.

La presente Politica de tratamiento de Datos personales de GRUPO ARQUIB, rige a partir

del 07 de febrero de 2025.
GRUPO INVERSIONES ARQUIB S.A.S. ARQUIB PLUS FINTECH S.A.S.
NIT. 900.809.925 - 6 NIT. 901.795.042-9
MAJ CARGO S.A.S. ARQUIB CONSULTING SERVICES S.A.S.
NIT. 901.144.782-8 NIT. 901.772.275 -9

ARQUIB CONTABILIDAD Y AUDITORIA S.A.S.
NIT. 901.797.954 -1
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